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	ΚΕΝΤΡΟ ΜΕΛΕΤΩΝ ΑΣΦΑΛΕΙΑΣ

	
	CENTER FOR SECURITY STUDIES



ΠΑΡΑΡΤΗΜΑ Ι – CPV 48000000-8
Γενική Περιγραφή  Εφαρμογής (λογισμικού) Αναφοράς Περιστατικών

Γενικά

Η υλοποίηση του έργου θα γίνει σε τρεις φάσεις: (Α’) Φάση Μελέτης Εφαρμογής – Ανάλυση Απαιτήσεων (διάρκεια: 30 ημέρες), (Β’) Φάση ανάπτυξης Εφαρμογής (διάρκεια: 60 ημέρες) και (Γ’) Φάση δοκιμών και πιστοποίησης (30 ημέρες). Ο Ανάδοχος αναλαμβάνει στην Α’ Φάση την εκπόνηση μελέτης εφαρμογής σε συνεργασία με το ΚΕΜΕΑ, σύμφωνα με την οποία θα προσδιοριστούν οι λεπτομέρειες των λειτουργιών και της υλοποίησης της εφαρμογής, η οποία θα εφαρμοστεί κατά τη Β’ Φάση. Στη Γ’ φάση θα γίνει έλεγχος και δοκιμές της λειτουργίας της εφαρμογής από πλευράς του ΚΕΜΕΑ, με τον ανάδοχο να δεσμεύεται για διορθωτικές ενέργειες, κατόπιν συνεργασίας.
To KEMEA διαθέτει την έκδοση ARCGIS Enterprise 10.7 καθώς και το RDBMS SQL Microsoft Server. H ανάπτυξη της Εφαρμογής Αναφοράς Περιστατικών θα πρέπει να γίνει με τη χρήση των παραπάνω λογισμικών.
Ρόλοι Χειριστών

Το σύστημα θα πρέπει να υποστηρίζει ρόλους χρηστών με αντίστοιχα δικαιώματα, οι οποίοι θα μπορούν να ανατίθενται σε πολλαπλούς χρήστες του συστήματος. Οι τρεις βασικοί ρόλοι της εφαρμογής θα είναι:

· ο Διαχειριστής της εφαρμογής,

· ο Αναλυτής,
· ο Εξουσιοδοτημένος χρήστης. 
Οι παραπάνω αναφερόμενοι ρόλοι της εφαρμογής θα έχουν τις ακόλουθες δυνατότητες:

· Διαχειριστής: Πλήρη δικαιώματα διαχείρισης της εφαρμογής.
· Αναλυτής: Δικαιώματα επεξεργασίας όλων των περιστατικών  της εφαρμογής, εξαγωγής δεδομένων περιστατικών σε αρχεία μορφής csv, xml και excel κατ’ ελάχιστον.
· Εξουσιοδοτημένος Χρήστης: Εισαγωγή περιστατικών και επεξεργασία δεδομένων αποκλειστικά στα περιστατικά που έχει εισαγάγει στην βάση δεδομένων.
Περιγραφή Βασικών Λειτουργιών Εφαρμογής

Ο σκοπός της προμήθειας είναι η παράδοση secure website (online εφαρμογής) που θα παρέχει την δυνατότητα συμπλήρωσης φόρμας στοιχείων από λίστες επιλογών (drop down menus) και εισαγωγή κειμένου ή και τιμών σε συγκεκριμένα πεδία. Ενδεικτικά παρατίθενται:

· Περιοχή, 

· Συντεταγμένες,  

· Όνομα Μονάδας, 

· κωδικός, 

· τομέας, 

· τύπος Υ, 

· κρισιμότητα Υ,

· ημερομηνία, 

· ώρα, 

· επεισόδιο-περιγραφή, 

· πιθανή αιτία, 

· έκταση βλάβης, 

· πιθανές επιπτώσεις, 

· σοβαρότητα επεισοδίου-κλίμακα, 

· πιθανός χρόνος αποκατάστασης, 

· συντάκτης
· δυνατότητα επισύναψης αρχείων (π.χ. .doc, .pdf, αρχείο εικόνας) .
Η οριστική λίστα πεδίων και επιλογών, ο σχεδιασμός των φορμών του περιβάλλοντος και η διαχείριση της επικοινωνίας με τους χειριστές θα οριστικοποιηθούν με λεπτομερείς οδηγίες κατά τη Β’ φάση υλοποίησης του έργου, κατόπιν ανάθεσης.
Κάθε χειριστής του συστήματος για την πρόσβαση του στην εφαρμογή χρειάζεται:

· Όνομα

· Επώνυμο

· Username

· Password (complexity rules applied)

· Email
Οι προδιαγραφές της εφαρμογής περιγράφονται στον παρακάτω Πίνακα.

	Προδιαγραφές Εφαρμογής Αναφοράς Περιστατικών (REPORT)

	Α/Α
	ΠΡΟΔΙΑΓΡΑΦΗ
	ΑΠΑΙΤΗΣΗ
	ΑΠΑΝΤΗΣΗ
	ΠΑΡΑΤΗΡΗΣΕΙΣ/ ΠΑΡΑΠΟΜΠΗ

	Γενικά Χαρακτηριστικά και Λειτουργίες

	1
	Ανάπτυξη της εφαρμογής στο περιβάλλον ARCGIS Enterprise και MS SQL Server
	
	
	

	2
	Η πρόσβαση στην online εφαρμογή θα γίνεται με τη χρήση username και password. Κάθε εξουσιοδοτημένος χρήστης έχει δικαίωμα προβολής και επεξεργασίας μόνο στα δικά του καταχωρημένα στοιχεία. Κάθε διαχειριστής μπορεί να έχει πρόσβαση προβολής και επεξεργασίας σε όλα τα στοιχεία. Κάθε αναλυτής μπορεί να εξάγει δεδομένα περιστατικών από την βάση δεδομένων της εφαρμογής και λήψη  εξαγωγής δεδομένων σε αρχεία.


	ΝΑΙ
	
	

	3
	Επιβεβαίωση της καταχώρησης στοιχείων εγγραφής στον χρήστη.


	ΝΑΙ
	
	

	4
	Δυνατότητα σύνδεσης με εξωτερικό email server (Office 365), που θα υποδειχθεί από το ΚΕΜΕΑ, προκειμένου να αποστέλλει email μέσω αυτού.
	ΝΑΙ
	
	

	5
	Αποστολή email στον χειριστή με τα δεδομένα που καταχώρησε με την μορφή αριθμού πρωτοκόλλου.


	ΝΑΙ
	
	

	6
	Δυνατότητα αναζήτησης στη ΒΔ, ανάλογα με τον ρόλο του χειριστή που εκτελεί την αναζήτηση, με κριτήρια (και συνδυασμό κριτηρίων) των πεδίων της εγγραφής (δυνατότητα κεντρικά για όλη τη ΒΔ και ανά χειριστή για τα δεδομένα που έχει καταχωρήσει). Η εφαρμογή θα έχει τη δυνατότητα βασικής στατιστικής ανάλυσης δεδομένων για όλη τη ΒΔ και ανά χρήστη για τα δεδομένα που έχει καταχωρήσει.


	ΝΑΙ
	
	

	7
	Καταχώρηση δεδομένων στο σύστημα μέσω επιλογών (drop-down menu), κειμένου και τιμών σε συγκεκριμένα πεδία.


	ΝΑΙ
	
	

	8
	Για κάθε περιστατικό θα καταχωρείται και γεωγραφική πληροφορία με τη μορφή συντεταγμένων  X,Y στο σύστημα ΕΓΣΑ’87 και lat, long (WGS84)  μέσω:

a. απευθείας καταχώρησης σε αντίστοιχα πεδία, 

b. ή μέσω χαρτογραφικού περιβάλλοντος για τον προσδιορισμό της γεωγραφικής θέσης του περιστατικού.


	ΝΑΙ
	
	

	9
	Εξαγωγή στοιχείων με βάση επιλεγμένα κριτήρια και συνδυασμό τους  (π.χ. ημερομηνία-ώρα ή/και τύπο υποδομής) για παράδειγμα σε αρχεία της μορφής CSV και xls. και τοποθέτησής τους,  με καθορισμένο όνομα που θα περιλαμβάνει και ημερομηνία/ώρα δημιουργίας σε ειδικό χώρο στον server. Η ακριβής ονοματολογία, μορφή των αρχείων (format)  καθώς και η γραμμογράφησή τους θα γίνει σε συνεργασία με την Αναθέτουσα αρχή.


	ΝΑΙ
	
	

	Βάση Δεδομένων (ΒΔ)

	10
	Θα υπάρχει δυνατότητα εξαγωγής των δεδομένων της βάσης από εξουσιοδοτημένους χρήστες που θα μπορεί να εκτελείται on demand μέσα από το περιβάλλον διαχείρισης της εφαρμογής. Επιπλέον θα πρέπει να δίνεται η δυνατότητα αυτοματοποίησης της εξαγωγής των δεδομένων με χρονοδιάγραμμα.
	ΝΑΙ
	
	

	11
	Οι επιλογές που θα δίνονται στον χειριστή για καταχώρηση (drop down menus) θα μπορούν να αρχικοποιηθούν ή να αναθεωρούνται από τον διαχειριστή της εφαρμογής.


	ΝΑΙ
	
	

	Ασφάλεια δεδομένων

	12
	Διασφάλιση προστασίας δεδομένων (καταχώρηση-αποθήκευση) από μη εξουσιοδοτημένους χρήστες μέσω username και password 

	ΝΑΙ
	
	

	Δυνατότητες Χειριστών ανά ρόλο

	13
	Διαχειριστές:

1. Δημιουργία, Επεξεργασία και Αφαίρεση χρηστών. Οι διαχειριστές θα έχουν το δικαίωμα να δημιουργήσουν έναν νέο χρήστη για την εφαρμογή και να του αναθέσουν τα αντίστοιχα δικαιώματα – ρόλους.

2. Ενεργοποίηση / Απενεργοποίηση Χρηστών.

3. Δημιουργία, Επεξεργασία και Διαγραφή περιστατικών.

4. Προσθήκη, Επεξεργασία και Διαγραφή επιλογών καταχώρησης (dropdown) για τα περιστατικά μέσα από το περιβάλλον διαχείρισης της εφαρμογής για μεμονωμένα στοιχεία. Δυνατότητα προσθήκης και αρχικοποίησης επιλογών καταχώρησης. καθώς και εισαγωγής νέων επιλογών μέσω αρχείων (excel, csv, κ.α.).

5. Δυνατότητα αναζήτησης στην ΒΔ της εφαρμογής για όλα τα περιστατικά βάση κριτηρίων (ημερομηνία, είδος περιστατικού, χρήστης κ.α.) και δυνατότητα επιλογής για απλή εξαγωγή των αποτελεσμάτων σε CSV αρχείο σε συγκεκριμένο χώρο στον server με ένδειξη την ημερομηνία εξαγωγής ή εξαγωγής και διαγραφής των δεδομένων.
6. δυνατότητα εξαγωγής των δεδομένων της βάσης από εξουσιοδοτημένους χρήστες που θα μπορεί να εκτελείται on demand μέσα από το περιβάλλον διαχείρισης της εφαρμογής.

7. Λήψη email ενημέρωσης για καταχώρηση νέων περιστατικών με μορφή αριθμού πρωτοκόλλου.

8. Δυνατότητα πρόσβασης στο εργαλείο στατιστικής ανάλυσης των περιστατικών κεντρικά για όλα τα περιστατικά και ανά χρήστη.

9. Δυνατότητα μαζικής εισαγωγής χρηστών από excel, csv, κ.λπ.


	ΝΑΙ
	
	

	14
	Αναλυτές:

1. Δημιουργία, Επεξεργασία και Διαγραφή περιστατικών.

2. Δυνατότητα Αναζήτησης στην ΒΔ βάση κριτηρίων (ημερομηνία, είδος περιστατικού, χρήστης κ.α.) και δυνατότητα εξαγωγής των αποτελεσμάτων σε αρχείο CSV.

3. Δυνατότητα πρόσβασης στο εργαλείο στατιστικής ανάλυσης των περιστατικών κεντρικά για όλα τα περιστατικά και ανά χρήστη.

4. Λήψη email ενημέρωσης για καταχώρηση νέων περιστατικών με μορφή αριθμού πρωτοκόλλου.


	ΝΑΙ
	
	

	15
	Χρήστες

1. Καταχώρηση και Επεξεργασία περιστατικών. Η επεξεργασία θα είναι δυνατή μόνο σε περιστατικά τα οποία έχουν καταχωρήσει οι ίδιοι.

2. Δυνατότητα αναζήτησης στην ΒΔ για τα περιστατικά που έχουν καταχωρήσει οι ίδιοι.

3. Λήψη email για νέα καταχώρηση περιστατικού με μορφή αριθμού πρωτοκόλλου. 


	ΝΑΙ
	
	

	Παράδοση/ Υποστήριξη

	16
	Η εφαρμογή θα εγκατασταθεί και θα  παραδοθεί σε πλήρη λειτουργία στο χώρο και τα μηχανήματα του ΚΕΜΕΑ 
	ΝΑΙ
	
	

	17
	Να υποστηρίζεται η αποφυγή SQL injection. 
	ΝΑΙ
	
	

	18
	Πριν την παραλαβή της εφαρμογής θα διενεργηθεί έλεγχος ασφάλειας από το ΚΕΜΕΑ (penetration testing), και θα πρέπει τυχόν ευρήματα να διορθωθούν πριν την παραλαβή του έργου. 
	ΝΑΙ
	
	

	19
	Όλες οι απαντήσεις και συναφή έγγραφα να δοθούν στην ελληνική γλώσσα, εκτός τεχνικών φυλλαδίων.
	ΝΑΙ
	
	

	20
	Να παρουσιαστεί σε μορφή Gantt το χρονοδιάγραμμα εργασιών και παραδοτέων στην διαγωνιστική διαδικασία.
	ΝΑΙ
	
	

	21
	Να δοθεί εγχειρίδιο  της εφαρμογής σε ηλεκτρονική μορφή (word, pdf) και έντυπη μορφή (2 αντίτυπα)   στην ελληνική γλώσσα με αναλυτική παρουσίαση των λειτουργιών του, ο πηγαίος κώδικας καθώς και πλήρης τεκμηρίωση του λογισμικού και του σχήματος της βάσης δεδομένων.
	ΝΑΙ
	
	

	22
	Να πραγματοποιηθεί κατ’ ελάχιστο 2 ήμερη 4ωρη εκπαίδευση στους χώρους του ΚΕΜΕΑ στους χρήστες που θα καθοριστούν από την Αναθέτουσα αρχή

	ΝΑΙ
	
	

	23
	H πρώτη εγκατάσταση και παράδοση της εφαρμογής REPORT  θα πρέπει να πραγματοποιηθεί  εντός 90 ημερών από τη συμβασιοποίηση  (ολοκλήρωσης Β’ φάσης) για έλεγχο λειτουργικότητας  από την αναθέτουσα αρχή και η παράδοση της  τελικής έκδοσης  της εφαρμογής   εντός 30 ημερών από την πρώτη εγκατάσταση (ολοκλήρωση Γ’ φάσης) (σύνολο 120 ημερολογιακών ημερών από τη συμβασιοποίηση).
	ΝΑΙ
	
	

	24
	Ο ανάδοχος θα παρέχει εγγύηση καλής λειτουργίας της εφαρμογής για χρονική διάρκεια ενός έτους από την παράδοση του έργου. Στο χρονικό διάστημα αυτό ο ανάδοχος θα προσφέρει υπηρεσίες τεχνικής υποστήριξης για αποσφαλμάτωση προβλημάτων λογισμικού της εφαρμογής με χρόνο απόκρισης 48 ωρών από την αναγγελία του προβλήματος. 


	ΝΑΙ
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